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Caracteristicas de Seguridad de Epson

Business Inkjet

La seguridad de la impresora es esencial para la estrategia de seguridad informatica de toda la organizacién.
Por ese motivo, Epson incorpora caracteristicas de seguridad en todos los productos empresariales de
inyeccion de tinta. Tanto si estan preocupado por la seguridad del usuario, la red o los datos, la tecnologia de
inyeccion de tinta empresarial de Epson esta disefiada para responder a todos los requisitos de su empresa.

Proteccion contra amenazas externas
Las soluciones de Epson pueden ayudar
a bloquear conexiones de computadoras
no autorizadas, desactivar interfaces
externas y bloquear virus introducidos
con dispositivos de memoria USB.

Sequridad de la red

Las impresoras de inyeccién de tinta
empresarial de Epson en red pueden
utilizar filtros IPsec/IP, Comunicacién TLS,
WNMPv3, WPA3 y mucho mas.

Proteccion de datos personales

Los usuarios pueden proteger su agenda
de direcciones, cifrar los datos guardados,
integrar la eliminacion secuencial de datos
de trabajos y mucho mas.

Seguridad de documentos

Protege los documentos confidenciales, utiliza
patrones anticopia, agrega marcas de agua y
cifra PDF con algunos dispositivos de Epson.

Seguridad operativa

Para que los trabajos individuales sean seguros,
algunas impresoras de Epson pueden
proporcionar acceso autorizado a los usuarios
con la funcionalidad de cierre del panel, la
impresién autenticada y mucho mas.

Seguridad automatizada
Optimice facilmente la instalacién, configuracién
y administracion de todos los dispositivos Epson..
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Para Epson, la seguridad del producto es un componente clave de su calidad. La seguridad es nuestra principal

preocupacion durante el ciclo de vida de todos los productos, desde el disefio y fabricacién hasta la interacciéon con
el usuario y el funcionamiento. Trabajamos continuamente para crear medidas defensivas contra las vulnerabilidades
para ofrecer tranquilidad y seguridad a nuestros clientes.
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Tipo A3 A3 A3 A3 A4 A3, A4 A4 | A3, A4| A3 A4 A4 A3, A4| A3,A4| A3, A4l A4 A4 A4 A4
Seguridad de la red
Comunicaciéon TLS Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si
Filtrado IPsec/IP Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si
SNMPv3 Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si
WPA3 Si — Si Si — — Si — — — — — — Si — Si Si

Proteccion contra
amenazas externas

Bloquear conexién USB . . . . . . . . . . . . . . . ¢ .
desde computadoras Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si
Desactivacion de si si si | si | osi — st | = | — |si si | st | osi|osi si Si i

interfaces externas
Resolucion de virus

introducidos por Si Si Si Si Si — Si — — Si Si Si Si Si Si Si Si
memoria USB

Seguridad de

impresion / escaneo

Trabajos confidenciales Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si
Patrén anticopia Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si
Marca de agua Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si
Cifrado de PDF Si Si Si Si Si — Si — — Si Si Si Si Si Si Si Si
Seguridad del fax Si' Si Si Si Si — Si — — Si Si Si Si Si Si Si Si
Seguridad operativa

Cierre del panel Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si
Control de acceso Si Si Si Si Si S Si S S Si Si Si Si Si Si Si Si
Impresion autenticada’ Si Si Si Si Si Si Si Si Si — Si Si Si Si — Si Si
Politica de contrasefia Si Si — — — — Si — — — — — — Si — Si Si
Registro de auditoria Si Si Si Si — — Si — — — — - = Si — Si Si
Proteccion de datos

del usuario

Proteccion de la agenda Si Si si | si Si — s | = | = | si si | s S| s Si Si Si
de contactos

Cifrado de datos

guardados en el disco Si Si Si — — — — — — — — — — — — — —
duro

Eliminacién secuencial si Si si o . . . o . . . . . . o _ _

de datos de trabajo

Restauracion de valores
predeterminados

de fabrica (seguridad Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si
de los desechables de
laimpresora)

1 Solo esta disponible cuando estd instalada la opcion de tarjetas de fax en las impresoras *Epson puede hacer cambios sin aviso previo.
WEF-C21000, WF-C20750, WF-C20600.
2 WF-M5299 y WF-C5290: La Administracion de impresion de Epson debe instalarse en forma separada y el control

de acceso puede realizarse solo a través del controlador de la impresora. P tact tante d tas de E bt ‘s inf ..
3 Requiere dispositivos de autenticacion como un lector de tarjeta de circuito integrado. ongase en contacto con su repreésentante de ventas de Epson para obtener mas informacion.

Nombre:

EPSON Y WorkForce son marcas registradas y EPSON Exceed Your Vision es un logotipd y

marca registrada de Seiko Epson Corporation. Todos los demas nombres de productos ma_rc?s .
son marcas comerciales o registradas de sus respectivas compaiias. Epson renuncia a todo eléfono:
derecho sobre esas marcas. Copyright 2021 Epson America, Inc. CPD-LS101485-07/202
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