EPSON

EXCEED YOUR VISION

Epson® Business Inkjet - Recursos de Seguranca

A seguranca da impressora € essencial para a estratégia de seguranga da informacgao de toda a organizacao.
Por esse motivo, a Epson incorpora recursos de seguranca empresarial em todos os seus produtos jato de
tinta. Se vocé esta preocupado com a seguranca do usuario, da rede ou dos dados, a tecnologia jato de tinta
da Epson foi projetada para atender a todos 0s requisitos da sua empresa.

Protecao contra ameacas externas

As solucdes Epson podem ajudar a Proteja documentos confidenciais, use
bloguear conexdes de computadores padrdes anticopias, adicione marcas d'agua e
nao autorizados, desabilitar interfaces criptografe o PDF com alguns dispositivos
externas e bloquear virus introduzidos Epson.

por meio de dispositivos USB.

Seguranca de documentos

Seguranca operacional

Para tornar os trabalhos individuais seguros,
algumas impressoras Epson podem

Seguranca de rede
As impressoras Epson jato de tinta,

quando em rede, podem utilizar IPsec, fornecer acesso autorizado aos usuarios
comunicacao TLS, SNMPv3, WPAS3 e com a funcionalidade de blogueio do painel,
muito mais. impressao autenticada e muito mais.

Protecao de dados pessoais

Os usuarios podem proteger sua lista Otimize facilmente a instalacao, configuracao
de contatos, criptografar dados salvos, e gerenciamento de todos os dispositivos
integrar exclus@o sequencial de dados em rede com o Epson Device Admin.

de trabalho e muito mais. '

Seguranca automatizada

Para a Epson, a seguranca do produto € um componente fundamental de sua qualidade. A seguranca é nossa principal preocupagao
em todo o ciclo de vida de todos os produtos, desde o projeto e fabricacéo até a interacdo e operacéo do usuario. Trabalhamos
continuamente para criar medidas defensivas contra vulnerabilidades e, assim, oferecer tranquilidade e seguranca aos nossos clientes.
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Seguranca de rede

Comunicagéo TLS Sim Sim Sim | Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim
Filtragem IPsec/IP Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim
SNMPv3 Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim
WPA3 Sim — Sim | Sim | — — | sim | — — | = — | = — | Sim — Sim Sim
Protecao contra

ameacas externas

Bloqueia conexdo USB Si Si Si si Si Si Si Si Si Si Si Si Si Si Si Si Si
de computadores im im im im im im im im im im im im im im im im im
Desativa interfaces " . ) . ) _ ) _ _ ’ . ! ! ! ! ' :
externas Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim
o sim $im Sm | Sm | Sm | — | sm| — | — | Sm | Sm | Sm | Sm | Sm | Sm sim sim
Seguranca de impressao/

digitalizacéo

Trabalhos confidenciais Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim
Padréo anticdpia Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim
Marca d'agua Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim
Criptografa PDF Sim Sim Sim Sim Sim — Sim — — Sim Sim Sim Sim Sim Sim Sim Sim
Seguranca de fax Sim' Sim Sim Sim Sim — Sim — — Sim Sim Sim Sim Sim Sim Sim Sim

Seguranca operacional

Bloqueio do painel Sim Sim Sim | Sim | Sim Sim Sim | Sim | Sim | Sim | Sim | Sim | Sim | Sim Sim Sim Sim
Controle de acesso Sim Sim Sim | Sim Sim Sim*> | Sim | Sim* | Sim?® | Sim | Sim | Sim | Sim | Sim Sim Sim Sim
Impresséo autenticada® Sim Sim Sim Sim Sim Sim Sim Sim Sim — Sim Sim Sim Sim — Sim Sim
Politica de senha Sim Sim — — — — Sim — — — — — — Sim — Sim Sim
Registro de auditoria Sim Sim — — Sim — — — — — — Sim — Sim Sim

Protecéo de dados
do usuario

Protege lista

de contatos Sim Sim Sim Sim Sim — Sim — — Sim Sim Sim Sim Sim Sim Sim Sim
Criptografa dados ; ; ; _ _
salvos no disco rigido Sim Sim Sim - - - - - - - - - - - -

Exclusdo sequencial dos Sim Sim Sim . _ . _ - _ _ _ _ _ _ _ _ _
dados de trabalho

Restaura aos padroes

de fabrica Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim Sim

(Descarte seguro)

A Epson pode fazer alteragcées sem aviso prévio.
1. S6 esté disponivel quando a opcao de placa de fax esté instalada nas impressoras WF-C21000, WF-C20750
e WF-C20600.
2. WF-M5299 e WF-C5290: o Epson Print Admin deve ser instalado separadamente, e o controle de acesso
pode ser feito apenas por meio do driver da impressora.
3. Requer dispositivos de autenticagdo, como um leitor de cartdes integrado. Nome:

Entre em contato com o seu representante de vendas Epson para obter mais informacoes.
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comercial da Seiko Epson Corporation. Todas as outras marcas e nomes de produtos sdo marcas comerciais

e registradas de suas respectivas empresas. A Epson nega todos os direitos sobre essas marcas. Copyright Telefone: Email:
2021 Epson América, Inc. CPD — LP101522 07/2021.




